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APSTRAKT

U ovom radu opisani su neki od oblika nasilja u internet okruzenju. Ak-
cenat je stavljen na zloupotrebe kao sto su uznemiravanje, uhodenje i krada
identiteta. U prvom delu rada su navedeni naj¢es¢i nacini za kradu identite-
ta. Drustvene mreZe sluZe kao paravan za nasilje i kradu identiteta, a pored
toga opisani su neki nac¢ini uznemiravanja i uhodenja posredstvom elek-
tronske poste. Navedeni su i neki saveti za delotvornu prevenciju i zastitu
od elektronskog oblika nasilja.

U poslednjem delu rada, navedena je analiza stavova u¢enika o moguéim
zloupotrebama na internetu i prevenciji. Njihovi stavovi su analizirani kroz
cetiri kriterijuma procene (1. znanje o moguc¢im opasnostima na internetu, 2.
rizi¢no ponasanje na internetu, 3. moguca prevencija i savetovanje, 4. efika-
snosti softverskih alata za zastitu).

Kljuéne redi: Elektronsko nasilje, krada identiteta, internet viktimizacija,
digitalno nasilje, cyber kriminal.

ABSTRACT

This paper describes some of the forms of violence in the Internet envi-
ronment. Emphasis is placed on abuses such as harassment, stalking and
identity theft. In the first part of the paper are listed the most common met-
hods of identity theft. Social networks are used as a cover for violence and
identity theft, and in addition are described certain forms of harassment and
stalking through electronic mail. There are mentioned some tips for effective
prevention and control of electronic forms of violence.

In the last part of paper is given the analysis of pupils’ views on the po-
ssible abuse on the Internet and prevention. Their attitudes were analyzed
through four evaluation criteria (1: knowledge of the possible dangers on the
Internet, 2: risky behavior on the Internet, 3: possible prevention and counse-
ling, 4: efficiency of software tools for protection).

Key words: Electronic Violence, Identity Theft, Internet victimization,
Digital violence, Cyber Crime.
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UVODNA RAZMATRANJA

Informaciona bezbednost je jedna od najaktuelnijih i najvaznijih tema sa
kojom su se danas susreli korisnici i provajderi informacione tehnologije.
Sve do nedavno, mnogi korisnici nisu bezbednost posmatrali dovoljno oz-
biljno. Oni su verovali da je, ukoliko su njihovi serverski i mainframe kom-
pjuteri smesteni unutar zasti¢enog objekta kome moze pristupiti samo ogra-
ni¢eni broj ovlaséenih korisnika, malo verovatno da ce se oni ikada suociti
sa slomom, odnosno, narusavanjem bezbednosti. Medutim, najira upotreba
PC+a, PDA i bezi¢nih uredaja, potpomognuta velikim interesovanjem prema
koris¢enju Interneta i drugih kompjuterskih mreza, dovela je do toga da sli-
ka kompjutera koji bezbedno rade na nekoj fizicki zasti¢enoj lokaciji danas
nije ni izbliza toliko realisti¢na kao nekada (Seen, 2007: 832). Otuda i velika
zabrinutost izvrsnih rukovodilaca, menadZera i ostalih korisnika za sto bo-
ljim obezbedenjem sistema.

U skladu sa tim, sprovode se sve radikalnije promene u organizaciji sluz-
be informacione bezbednosti. Pitanja informacione bezbednosti i problem
zaStite informacija su sa krajnjih margina dospela u situaciju da budu de-
lokrug rada samog top - menadzmenta kompanija. Znaci, interesovanje i
paznja koja se u svetu posvecuje informacionoj bezbednosti nisu odraz po-
modarskog trenda, ve¢ realnost nadolazeceg informacionog drustva. Sa na-
rusavanjem poslovnih informacija dolazi do narusavanja i privatnih (licnih),
a samim tim dolazi do pojave tzv. elektronskog nasilja sa kojim se otvaraju
vrata raznim zloupotrebama, a medu njima su uznemiravanje, uhodenje i
krada identiteta.

Elektronsko nasilje (ili digitalno nasilje) uklju¢uje bilo kakav oblik slanja
poruka putem interneta ili mobilnih telefona, a sve sa ciljem povredivanja,
uznemiravanja ili bilo kakvog drugog nanosenja Stete detetu, mladom ili
odraslom ¢oveku koji ne moze da se zastiti od takvih postupaka (Eoghan,
2001: 356). Pojavljuje se u obliku tekstualnih, zvu¢nih ili video poruka, foto-
grafija ili poziva.

Termin “Cyber kriminal” je $iri pojam od elektronskog nasilja, zato Sto
obuhvata Sirok spektar kriminala kao $to su internet nasilje, dela vezana
za krSenje autorskih i srodnih prava, dela vezana za sadrzaje, dela protiv

poverljivosti, integriteta i dostupnosti kompjuterskih podataka i sistema itd.
(Willard, 2008: 257).

Kompijuterska forenzika (Cyber forenzika), je primena nau¢no dokazanih
metoda za prikupljanje, obradu, tumacenje i koriséenje digitalnih dokaza u
cilju obezbedivanja ubedljivog opisa aktivnosti ovog tipa kriminala. Kom-
pjuterska forenzika, takode, ukljucuje ¢in izrade digitalnih podataka pogod-
nih za ukljuc¢ivanje u krivi¢ne istrage. Kada je lopov dobio podatke, ra¢unari
se Cesto koriste za kreiranje lazne identifikacije, falsifikovanih ¢ekova i dru-
gih dokumenata za ¢injenje prevare. Kompjuterska forenzika u velikoj meri
pomaze policijskim sluzbenicima da identifikuju obe strane, Zrtve i pocinio-
ce krade identiteta (Vacca, 2005: 147).
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MOGUCE PRETNJE NA INTERNETU | KRADA IDENTITETA

Privatnost na internetu uklju¢uje pravo na zastitu licnih informacija u
vezi sa ¢uvanjem, upotrebom, obezbedenjem od trecih lica i prikazivanje li¢-
nih informacija preko interneta. Zastita moze da podrazumeva i li¢ne iden-
tifikacione informacije ili informacije koje se odnose na posetioca odredene
veb stranice.

Krada identiteta na Internetu je vrsta prevare kojom se od korisnika ra-
¢unara putem lazne poruke e-poste ili veb-sajta saznaju li¢ni i finansijski po-
daci. Internet pruza nove nacine za lopove da ukradu tude licne informacije
i da pocine prevaru. Lopovi mogu da postignu svoj cilj na nekoliko nacina,
kao sto je koriséenje Internet catovanja i trojanskih konja koji sluze da sa
tudeg racunara pokupe lozinke, korisni¢ka imena i brojeve kreditnih kartica
koje korisnik koristi na racunaru prilikom registrovanja, prijave na nekom
web sajtu ili obavljanja online kupovine i posalju ih nazad do lopova. Mnogi
onlajn biznisi danas, takode, ¢uvaju licne podatke o korisnicima i kupcima
na svojim veb-sajtovima, i te informacije se koriste kada se osoba vrati na
veb-sajt. Ovo predstavlja jos jedan nacin da se pristupi tudim li¢nim infor-
macijama. Pored toga, postoji i tzv. e-mail phishing, gde lopovi pokusavaju
da prikupe tude li¢ne informacije slanjem laznih e-mailova (Ramzan, 2010:
101). Krada identiteta na Internetu se moze izvrsiti na vise nacina, od kojih
su najcesci:

*  putem elektronske poste ili ¢askanjem (eng. phishing)
*  putem zlonamernog softvera (npr. trojanski konji, spyware, keyloger...)

*  putem drustvenih mreza (Facebook, Twiter, Linkedin itd.)

DRUSTVENE MREZE KAO PARAVAN ZA NASILJE | KRADU IDENTITETA

Istrazivanje u akademskoj sredini je pokazalo da drustvene mreze funk-
cioni$u na vise nivoa, pocevsi od porodice do nivoa nacije, i igraju kriticnu
ulogu u odredivanju nacina na koji ¢e se neki problemi resiti, kako ¢e or-
ganizacije funkcionisati i stepen do koga ¢e pojedinac uspeti u dostizanju
individualnih ciljeva.

Zbog velikog pristupa licnim podacima korisnika, ¢esto dolazi do velike
zloupotrebe nad tim podacim. Nisu retki sluc¢ajevi, da razni programeri ili
hakeri, upadaju u sisteme mreza, gde ¢ine znatne Stete, kako i korisnicima,
tako i administratorima. Najcesée Zrtve su maloletnici, koji su laka meta
ovih vrsta zloupotreba (Kovacevi¢ & Lepojevié, 2009: 6). Upravo zbog slic-
nih razloga, mnogi od servisa imaju zastitu za maloletnike, koja im donekle
pruza sigurnije koris¢enje servisa. Postoji i niz malicioznih stavki, tj. virusa,
koji, skrivajudi se u obliku marketinga, ili razli¢itih dodataka, mogu upasti
u racunarski sistem i izvrsiti velike Stete. Zbog toga, korisnik uvek treba da
bude oprezan sa ovim stavkama (Stevanovié, 2006: 2).
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ELEKTRONSKA POSTA: UZNEMIRAVANJE | UHODENJE

Elektronska posta se mozda ¢ini kao pouzdan nacin konverzacije izmedu
dvoje ljudi, bezbedan od prisluskivanja treceg lica. Medutim, poruka moze
biti presretnuta bilo gde u putu izmedu posiljaoca i primaoca u bilo kom
trenutku. Ukoliko Saljete email sa posla, vas Sef moze legalno da ima uvid
u vasu elektronsku postu, a ukoliko vasa firma u bilo kom trenutku bude
pravno procesuirana, tuzilac, ili strana koja vas tuzi ima zakonsko pravo da
preispita vasu elektronsku postu, a vi zakonsku obavezu da im je date na
uvid. Ako posaljete email od kuce, hakeri mogu da ga presretnu, ili ukoliko
ste pod istragom nadleznih organa, isti mogu zapleniti elektronski zapis uz
odgovarajuci nalog. Cak i vas internet provajder legalno moze da kontrolise
vasu e-postu.

Elektronska posta je ranjiva od obe vrste napada - aktivnih i pasivnih. Pa-
sivne pretnje su usmerene na konkretan sadrzaj poruke (engl. Release of me-
ssage contents) i analizu saobracaja (engl. Disclosure of Information), dok su
aktivne usmerene na modifikaciju sadrzaja (engl. Modification of message
contents), odgovore (engl. Replay), lazno predstavljanje (engl. Masquerade) i
nedostupnost usluge.

Neke od zloupotreba putem elektronske poste (Ramzan, 2010: 126):

Objavljivanje informacija (engl. Disclosure of Information): Ve¢ina imejlova
se trenutno emituje javno, bez enkripcije. Pomocu nekih raspolozivih alata,
trece lice moze ¢itati vasu imejl postu.

Analiza saobracaja (engl. Traffic Analysis): Sumnja se da neke zemlje ru-
tinski prate elektronsku postu u cilju drzavne bezbednosti. Ovo rade da bi
olaksali borbu protiv industrijske $pijunaze i politi¢kog prisluskivanja.

Modifikacija sadrzaja (engl. Modification of message contents): Poruka moze
biti promenjena u toku prenosa ili skladistenja.

Lazno predstavljanje (engl. Masquerade): Moguce je poslati poruku u ime
neke druge organizacije ili neke druge osobe, tj. lazno se predstaviti.

Odgovor na primljenu poruku(engl. Replay): Ve¢ primljene poruke se
mogu poslati nekim novim primaocima. Ovo moze dovesti do gubitka, kon-
fuzije ili povredivanja reputacije pojedinca ili organizacije.

Prevara (engl. Spoofing): Lazne poruke se mogu ubaciti u sistem drugog
korisnika. To moze biti postignuto u okviru lokalne mreZze ili iz bilo kog dru-
gog okruzenja, koristeci virus poznatiji kao trojanski konj.

Nedostupnost usluge (engl. Denial of Service -DoS): Moze se blokirati si-
stem za slanje elektronske poste, tako Sto ce se isti pretrpati sa mailovima.
MozZe se izvesti i slanjem imejla sa trojanskim konjem ili nekim sli¢nim vi-
rusom. Moguce je i blokirati korisni¢ki nalog unosenjem pogresne lozinke
iznova.

SAVETI ZA DELOTVORNU PREVENCIJU OD ELEKTRONSKOG NASILJA
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Skola moze imati ogroman uticaj i ulogu u podsticanju internet bontona i
unapredenju informaticke pismenosti. Informacione tehnologije se uspesno
koriste kako za formalni oblik, tako i za neformalni oblik u¢enja. Uloga skole
u ovom slucaju jeste istrazivanje i pruzanje ta¢nih informacija u razli¢itim
nacinima kori$éenja interneta u cilju osiguravanja uc¢enicima samopotvrdi-
vanje, asertivnost, participaciju i razvijanje prijateljstava (Diamanduros &
Downs, 2008: 5).

Veoma je bitno da se u¢enicima pokaze, da odrasli, kao digitalne pridos-
lice, itekako prate sve aktuelne promene u informacionim tehnologijama.
Novi oblici komuniciranja pruzaju digitalnim pridoslicama uvid u intereso-
vanja digitalnih urodenika. Dakle, nastoji se da se defini$u jasna pravila u
koriséenju interneta i mobilnih telefona u skolskoj sredini.

Pet klju¢nih oblasti za delotvornu prevenciju od elektronskog nasilja
(UNICEF Vodic, 2008):

*  Isticanje pozitivnog korisé¢enja tehnologije.
° Razumevanje i razgovor o modernim nacinima komuniciranja i opa-
snostima elektronskog nasilja.

. Uspostavljanje novih i dorada postojecih pravila i posledica.
*  Omogucavanje prijavljivanja elektronskog nasilja.
*  Evaluacija uticaja preventivnih aktivnosti.

ANALIZA STAVOVA UCENIKA 0 MOGUCIM ZLOUPOTREBAMA NA INTERNETU |
MOGUCIM MEHANIZMIMA K0JI SE ODNOSE NA PREVENCIJU

U ovom delu rada navedena je analiza stavova uc¢enika o moguéim zlou-
potrebama na internetu i prevenciji. Anketiranje je izvrseno u jednoj osnov-
noj skoli u Novom Pazaru. IstraZivanje ima za cilj da ukaZe na statisticki
znacajne moguénosti podizanja nivoa svesti o moguéim zloupotrebama na
internetu i prevenciji od elektronskog nasilja. Istrazivanje je sprovedeno u
periodu od 18. do 27. novembra 2014. godine. U elektronskoj anketi se prija-
vilo ukupno36 ispitanika (uéenici od 6. do 8. razreda).

Ucenici su ocenjivali iskaze ocenom od 1 do 5 (1 - uopste se NE slaZem, 2
- uglavnom se NE slaZem, 3 - neodlucna/an sam, 4 - uglavnom se slaZem, 5 - u pot-
punosti se slaZzem). Anketu su popunjavali elektronskim putem na web adre-
si: http://muzafers.polldaddy.com/s/anketa. Anketa se sastoji od ukupno 20
iskaza, koji su rasporedeni u 4 dela, a svaki deo daje procenu sa razlicitih
aspekata:

1. deo: znanje o mogucdim opasnostima na internetu,
2. deo: rizi¢no ponasanje na internetu,

3. deo: moguca prevencija i savetovanje,

. deo: efikasnosti softverskih alata za zastitu.
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Tabele 1-4. Razliciti kriterijumi procene

KRITERIJUM PROCENE 1: ZNAN]JE
O MOGUCIM OPASNOSTIMA NA
INTERNETU

Internet je bezbedno okruzenje ako se
koristi odgovarajuéi anti-virus softver

22

Elektronska posta je bezbedan web servis

21

Slanje poruka neprimerenog sadrzaja nije
dozvoljeno na dru$tvenim mrezama

25

Objavljivanje privatnih podataka ili nei-
stine na ¢etu, blogu ili internet stranici ne
spada u internet nasilje

12

10

Prosledivanje tudih fotografija ili bilo
kakvog sadrzaja o drugome sa zahtevom
za komentarisanje ne spada u kradu iden-
titeta

18

10

Ukupno 36 u¢enika

54.44

2444

1111

5.56

444

KRITERIJUM PROCENE 2: RIZICNO
PONASANJE NA INTERNETU

Dok se dopisujem nemam uvek na umu
mogucnost laznog predstavljanja sa druge
strane.

21

Otisao/la bi na sastanak s osobom koju
sam upoznao/la putem mobilnog, na
drustvenoj mrezi, ¢etu ili putem bloga.

23

Uvek 8aljem fotografije o sebi, svojoj po-
rodici i prijateljima, jer smatram da ih ne
mogu zloupotrebiti

17

Uvek brisem s mobilnog podatke i foto-
grafije koje mi je neko poslao jer mislim
da pomocu njih policija nece brze pronaci
osobu koja mi preti.

29

Ne trazim pomo¢ od drugih da ne bi po-
mislili da sam u¢inio nesto nedopusteno

22

Ukupno 36 u¢enika

62.22

18.89

KRITERIJUM PROCENE 3: MOGUCA
PREVENCIJA

Javnost u Srbiji je dobro upoznata sa poj-
mom cyber - elektronsko nasilje

18

12

Deca nisu kategorija internet korisnika
koja je najugrozenija, ve¢ kompanije

24
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Radionice pri skolama nisu najbolji oblik
edukacije iz oblasti prevencije elektron-
skog nasilja ve¢ informativni ¢lanci u
medijima i internet kampanje

17

10

Nece mnogo pomoci u borbi protiv elek-
tronskog nasilja u Srbiji ni mreza javnih
institucija i nevladinih organizacija

15

12

Veliki gradovi (Beograd, Novi Sad, Nis,.)
su delovi Srbije gde su najneophodnije
edukacije iz oblasti prevencije elektron-
skog nasilja

14

16

Ukupno 36 u¢enika

48.89

32.22

8.33

444

6.11

KRITERIJUM PROCENE 4: _
EFIKASNOSTI SOFTVERSKIH ALATA
ZA ZASTITU

Smatram da mi nije potrebna softverska
zastita zato $to ne ostavljam svoje podatke
na internetu i ne ponasam se rizicno

14

15

Vise koristim softverske alate (aplikacije)
koje besplatno preuzimam sa interneta od
komercijalnih

12

15

Smatram da preko elektronske poste ne
mogu biti ugrozen zato $to postoji uklju-
¢en softver unutar internet pretrazivaca
koji me stiti

11

Facebook je bezbedan kada je u pitanju
opasnost od krade identiteta zato $to
postoji automatizovan softver koji brise
duplikate

11

Smatram da me antivirus koji trenutno
imam §titi u potpunosti od svih oblika
nasilja i krade identiteta u internet okru-
Zenju

11

13

Ukupno 36 u¢enika

21.67

20.00

6.67

25.56

26.1

DISKUSIJA | ZAKLJUCNA RAZMATRANJA

Ako analiziramo pojedinacne rezultate, za svaki kriterijum procene,
mozemo videti da preko 50% ucenika poseduje dovoljno znanja o mogudim
opasnostima na internetu (kriterijum 1), a preko 60% ucenika zna kada se
riziéno ponasa na internetu (kriterujim 2). Svakako je vazno staviti akcenat
na podizanje svesti kod dece i njihovih roditelja na sve moguce pretnje kada
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se koriste moderne tehnologije u ostvarivanju komunikacije sa drugima. Po-
trebno je definisati posledice i sankcije za sve one koji krse pravila ili ¢ine
nasilje. Takode je veoma bitno da se ucenicima i njihovim roditeljima pruzi
podrska od strane skole, za bilo kakav oblik nasilja, ¢ak i u slu¢ajevima kada
se nasilje dogodilo izvan $kole.

Medutim, iskazi u okviru kriterujma br.3 su ispravno ocenjeni ispod 50%,
odnosno veéina ne zna na pravi nacin da potrazi pomo¢ i pravi savet za
delotvornu prevenciju od elektronskog nasilja. Na osnovu dobijenih rezul-
tata dolazimo do zakljuc¢ka da prijavljivanje nasilja moZze biti tezak korak,
kako za one osobe koje trpe nasilje, tako i za posmatrace. Zato se nastoji da
se i ucenici i njihovi roditelji upoznaju sa razli¢itim nacinima prijavljivanja
elektronskog nasilja u $koli i medu ucenicima. Radnici $kole i strucni sarad-
nici moraju biti upoznati sa moguénostima prijavljivanja i kome je potrebno
obratiti se u takvim situacijama. Iskazi u okviru kriterujma br.4 su ispravno
ocenjeni ispod 25%, Sto opet govori o slaboj upucenosti uc¢enika u oblast pri-
mene softverskih alata za zastitu i njihovu pouzdanost i efikasnost.

KRITERJUM PROCENE 1: ZNANJE O KRITERIJUM PROCENE 2: RiZIENO
MOGUCiM OPASNOSTIMA NA PONASANJE NA INTERNETU
INTERNETU 000
60.00 i 60.00 Q i
ET T — R L N e — Am————
40.00 i 4000 i
3000 ! 000 1
2000 ~ 20.00 - i
10.00 E . = 10.00 t - .
000 ! ¢ 0.00 1 -
1 2 ! 3 4 5 1 21 3 4 5
KRITERJUM PROCENE 3: MOGUCA KRITERIJUM PROCENE 4: EFIKASNOSTI
PREVENCIJA | SAVETOVANJE SOFTVERSKiH ALATA ZA ZASTiTU
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Grafikoni 1-4.

(1) znanje o mogucim opasnostima na internetu, (2) rizicno ponasanje
na internetu, (3) moguca prevencija i savetovanje, (4) efikasnosti
softverskih alata za zastitu.

Na osnovu zbirnih rezultata za sve cetiri procene (Tabela 5), mozemo vi-
deti da su 10.97 % ucenika izjasnilo da se u potpunosti slazu sa navedenim
iskazima, dok 11.53% ucenika se delimi¢no slaze sa navedenim iskazima.
Posto su iskazi formulisani u formi koja je suprotna od ispravnog odgovora,
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dolazimo da rezultata da oko 22% ucenika nije bas najbolje upuceno u oblast
elektronskog nasilja i da bi se trebalo poraditi na dodatnoj edukaciji.

Sa druge strane, ¢ak 46.81 % ucenika je negiralo date iskaze, odnosno izja-
snili su se da se u potpunosti ne slazu sa navedenim iskazima, dok 23.89%
ucenika se delimi¢no ne slaze sa navedenim iskazima. Dolazimo da rezul-
tata da oko 70% ucenika bi znalo da prepozna oblik elektronskog nasilja.
Tabela 5 daje detalje po broju selektovanih procena (od 1 do 5) za sva cetiri
kriterijuma.

Tabela 5. Sumirani rezultati za sve 4 procene

Kriterijum procene: 1 2 3 4 5

1: Znanje o mogucim opasno-

stima na internetu 5444 |2444 |1111 |556 444
2: Rizi¢no ponasanje na inter-

netu 6222 |18.89 |111 10.56 | 722
3: Moguca prevencija i saveto-

vanje 48.89 |32.22 |8.33 444 6.11
4: Efikasnosti softverskih alata

za zastitu 21.67 |20 6.67 25,56 |26.11
% 46.81 |23.89 |6.81 11.53 |10.97

Iz navedenog anketiranja, dolazimo do zaklju¢ka da je neophodna do-
datna edukacija o nasilju u internet okruzenju. Ono $to je vazno, jeste da
se pruzi tacan uvid u samu defniciju elektronskog nasilja, odnosno bitno je
naglasiti po ¢emu se elektronsko nasilje razlikuje od drugih oblika nasilja,
koje su njegove specifi¢nosti i kakvi su uticaji takvog oblika nasilja. Potrebno
je osmisliti i odrediti jasna pravila i dosledno ih se pridrzavati. Svakako se
preporucuje vodenje evidencije o iskustvima ucenika putem interneta, od-
nosno napraviti evaluaciju uticaja preventivnih aktivnosti (Istrazivanje: Bez-
bednost dece na Internetu, 2009). Redovne provere su veoma vazne u cilju
utvrdivanja da li su preventivne strategije uspesne i primerene ucenickim
potrebama. Korisno je podeliti materijale i preneti informacije o preduzetim
merama, postignutim rezultatima, ali i aktuelnim izazovima i pitanjima s
celom skolskom zajednicom.

Na Grafikonu 5 je prikazan procentualni udeo ocena za sva cetiri krite-
rijuma.
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Grafikon 5. Sumirani rezultati za sva 4 kriterijuma (%)

Vrednosti i pravila koja postoje u 8koli za vrsnjacko nasilje je potrebno
primeniti i na nasilje u elektronskim medijima. UNICEEF je, pre pet godina,
zapoceo javnu kampanju protiv vrénjackog zlostavljanja, a ve¢ Cetiri godine
se u Skolama sprovodi njegov program ,Za sigurno i poticajno okruZzenje u
8koli”. Do sada se u program ukljucilo vise od 250 osnovnih i srednjih skola.
Eksterna evaluacija pokazala je da program uspesno smanjuje koli¢inu vrs-
njackog zlostavljanja i uspostavlja sigurnije okruzenje za decu. Elektronsko
zlostavljanje nije do sada bilo obuhvaceno programom, jer je relativno nov
oblik zlostavljanja, kako vr$njackog tako i opsteg.

Bitno je napomenuti da specifi¢nosti okruzenja na Internetu, ¢ine elek-
tronski vid zlostavljanja sve rasprostranjenijim, po nekim misljenjima, ¢ak i
opasnijim po psiholosku ravnotezu Zrtve od tradicionalnog vrsnjackog zlo-
stavljanja. Zakljucak je da internet okruzenje ne pruza dovoljno povratnih
informacija o reakcijama onoga kome su uznemiravajuce poruke poslate, $to
kod zlostavlja¢a smanjuje osecaj da nanosi istinsku emotivnu i psiholosku
Stetu drugoj osobi, smanjujuci stepen samokontrole i uvida u stepen nasi
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